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Sprucie hasta ,1234” trwato co$ okoto doby. Jesli mam by¢ szczery, mocno mnie to zaskoczyto.
Musiatem wykonac¢ kilka proéb, aby przekonac sie, ze program o wdziecznej nazwie John the Ripper
faktycznie dziata.

Miatem powody do zdziwienia. Komputer z procesorem 3,5 GHz, tamanie w tzw. trybie
stownikowym, ktére w teorii powinno da¢ wynik natychmiast. Podpiatem stownik - drobne 15 GB. To
»1234” nalezy podobno do jednych z najczesciej stosowanych gtupich haset. A jednak...

Sprawdzitem. Naprawde szybko program znajduje hasta, ktére sa tworzone na bazie danych do
logowania. Konto ,jasio” - hasto ,jasio” pada natychmiast, co prawda wymaga to uruchomienia
programu w odpowiednim trybie, ale hackarz to umie. Na to trzeba naprawde uwazac, przy
tworzeniu konta system (diabli wiedza po co) wymaga wpisania szeregu danych, ktére potem
figuruja w plikach odpowiedzialnych za logowanie. Jesli jako hasta uzyjemy ktorejkolwiek z tych
danych, choé¢by zmodyfikowanej (np. ,jAcio”), to lezymy.

Alisci spokojnie. Kiedy w ogdle hackarz ,pruje” hasta? Gdy na skutek réznych tajemnych knowan
uzyska dostep do catego dysku, takze obszaru systemu. To sie zdarza na wielkich serwisach, dla
komputera domowego taki przypadek stanowi kuriozum. Dlaczego hasta trzeba ,pruc¢” i co w ogdle
robi 6w John the Ripper? Hasta sa zapisywane w pamieci komputera w postaci tzw. ,haszy”.
Logowanie przebiega tak, ze po wklepaniu naszego tajnego zaklecia otwierajacego system jest ono
przeksztalcane przez tzw. funkcje jednokierunkowa. To operacja, dla ktérej nie znamy odwrotnej.
Dostajemy dlugi, chaotyczny cigg znakdéw. Nie ma sposobu, by z niego odtworzy¢ hasto. Jesli jest on
identyczny z tym, ktéry komputer ma zapisany w pamieci, zostajemy wpuszczeni do systemu.
Oczywiscie to, z czym przeksztalcone hasto jest porownywane, co komputer trzyma jako wzorzec,
takze zostato ,zahashowane”, przepuszczone przez te sama funkcje jednokierunkowa.

Jesli wlamywacz przeniknie do komputera, to dostanie jedynie owe zupetnie nieczytelne, dtugasne
ciagi znakow. Aby mogt sie zalogowac na konto, musi wiedzieé¢, z czego powstaly, bo to trzeba
wpisac jako hasto. John the Ripper zna chyba wszystkie algorytmy produkujace ,hasze” i probuje
znalez¢ metoda prob i btedéw wtasciwe zaklecie. Metoda stownikowa (stynna?) jest inteligentniejsza,
sprawdzamy realnie stosowane hasta, stowa i ich przeksztatcenia. Gdy program ma (dobry?) stownik,
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zaczyna od tych najpopularniejszych. Wedle opiséw - ,1234” powinno zostac¢ znalezione w ciagu
jakis minut.

W koncu doczytatem sie. Problem idiotycznych haset byt ¢wiczony juz pono¢ w gdzies w 70. latach
XX wieku. Wowczas powstat jeden z pierwszych skutecznych pomystéow. Tak zwane ,solenie”, haset
metoda Morrisa oraz Thompsona, rok 1979.

Sa przynajmniej dwa powody, przez ktore tamanie haset z dobrym stownikiem dramatycznie (moze
nawet dziesiatki tysiecy razy) przyspiesza prace. Komputer wymija kombinacje znakéw, ktérych
czlowiek nigdy nie uzyje. Oczywiscie jest ich pewnie 99,9 procenta ze wszystkich jakie mozna
wygenerowac. Powdd drugi: w stowniku mamy pary hasto-hasz. Komputer nie musi wylicza¢ owego
hasza, przez co czasami wyjatkowo skraca czas przeszukiwania.

Jesli dodamy do hasta ,s61” losowy ciag znakow, ktory moze by¢ nawet znany wtamywaczowi, to
stownik lezy. Funkcje haszujaca konstruuje sie tak, zeby zmiana jednego bitu danych wejsciowych
powodowala zmiane co najmniej ponad potowy bitéw na wyjsciu - jest ,bardzo wrazliwa”. Dodawana
sl jest dluga, to kilkadziesiat znakdw. Dlatego ze hasze sg zupekie inne od zapisanych w stowniku.
Wylozy sie takze bardziej cwana wersja stownika, tzw. teczowe tablice, ktore procz haset maja
zalaczone reguty ich przeksztatcania. ,Sole” sa w komputerze zapisywane w jawnej postaci, ale nie
zmienia to ich skutecznosci.

Juz tadnych pare lat temu kryptolodzy spotkali sie z powaznym problemem w postaci ogromnej mocy
obliczeniowej kart graficznych. Zawieraja one dzi$ np. 2048 prostych procesoréw. Mozna na nich
prowadzi¢ obliczenia rownolegle. Czyli np. pobra¢ 2048 haszy, haset z ukradzionej bazy, i kazde nich
osobno probowac ztamac. Albo dla jednego hasza wyprobowywac 2048 kombinacji jednoczesnie.

Oczywiscie oznacza to ogromny przyrost predkosci procesu krakowania. Co prawda nie jest on
wprost proporcjonalny do liczby procesoréw na karcie, ale pojawit sie taki problem, ze moc
obliczeniowa poréwnywalna z wielkimi komputerami znalazla sie w dyspozycji tzw. zwyktego
uzytkownik. Powiedzmy od razu, ze nie tak zwyktego, trzeba sie jednak dos¢ wysili¢ i wydac troche
kasy na taki klaster obliczeniowy. Mimo to trzeba byto jednak cos przedsiewziac.

W tej chwili w wielu systemach stosowany jest jest algorytm opracowany w USA przez National
Security Agency z serii algorytmow nazywanych sha2 o nazwie SHA512, w ktorym ustawia sie
parametr ,rounds” oznaczajacy liczbe przebiegow haszowania. Bierzemy hasto, wykonujemy z niego
hasz, nastepnie z tego hasza kolejny. Tak mnodstwo razy. Cel jest prosty: zwiekszy¢ czas wyliczania
hasza na tyle, aby skompensowat przyrost mocy obliczeniowej systemdéw zbudowanych na GPU, czyli
nowoczesnych kartach graficznych. Jak wyczytatem, dla sha512 typowa warto$¢ parametru rounds
wynosi 5000 i to juz zatatwia problem.

Warto zauwazy¢, ze gdyby nie solenie hasel, to ta operacja bytaby psu na bude. Stownik bowiem
bedzie zawierat pary hasz-hasto. Nie trzeba uruchamia¢ programu wyliczajacego 6w hasz,
przeszukiwanie idzie piorunem.

Ale gdy mamy i solenie, i wielokrotne haszowanie, to znalezienie hasta ,1234” trwa naprawde
dziesigtki godzin na normalnym komputerze. Potamania bazy wykradzionych haset liczacej dziesiatki
tysiecy sztuk nie moze dokonac ktokolwiek.

Krétko mowigc, eksperymentalnie sie przekonatem, ze i w specjalistycznych publikacjach, i w tych
popularnych, pisze sie bajki: nawet bardzo durne hasto w dzisiejszych czasach nie jest tatwe do

przetamania.

Media nam wmawiaja, Ze zagrozenia cybernetyczne rosna. Tyle ze jesli przyjrzec¢ sie technicznym



bebechom, to wida¢ cos innego.

Tak, pojawiaja sie nowe narzedzia crakerdw, jak komputery z kartami graficznymi. Lecz znajdujemy
sie w sytuacji, ze posiadaja je tylko niektorzy ludzie. To juz nie moze by¢ kilkunastoletni wandal
komputerowy, jak bywalo jeszcze kilkanascie lat temu. Kto$ musi wylozy¢ kase, musi mie¢ w tym
jakis cel. A broniacy sie moze podkreci¢ mocniej owo ,rounds”, np, razy 10, moze ustawi¢ minimalna
dtlugos¢ hasta w systemie na kilkanascie znakdw, moze zmieni¢ funkcje haszujaca na nowsza. Na
przyktad bcrypt. Algorytm lub program przeznaczony specjalnie do tego, by spowolni¢ proces
haszowania. Mozna w nim ustawiac ztozonos¢ az do takich wartosci, Ze na normalnym komputerze
operacja bedzie trwata gdzies okoto 1,5 roku. Jest tak zaprojektowany, ze procesu nie da sie rozbic¢
na wiele rownoleglych, nie da sie wiec ztamac algorytmu za pomoca superkomputerow NSA czy
NASA albo chinskich gigantéw, poniewaz i tak poszczegdlne procesory pracuja z predkosciami
bliskimi tych w domowych maszynach. Ten program moze stawi¢ czota wszystkim komputerom na
Swiecie potaczonym w jeden klaster. Nawet jesli ustawimy sobie gtupie hasto - i tak mozemy ustawié
komplikacje haszowania na takim poziomie, ze jego lamanie bedzie trwac za dtugo dla kazdego.

Wynik mojego eksperymentu byt dla cztowieka znajacego wspotczesne systemy operacyjne
oczywisty. To znaczy... powinien by¢ oczywisty. Jednak nigdzie nie przeczytatem, ze to bedzie tak
wygladac. Dodam, ze dla eksperymentu gdzies od poéttora miesigca probuje ztamac inne hasta, ktore
zdawaly mi sie stabe. C06z... chyba sie jeszcze przydadza.

Moge stwierdzi¢, ze nieprawdziwa jest czesto powtarzana informacja, ze ze wzrostem mocy
obliczeniowej musimy wprowadzac coraz bardziej skomplikowane hasta. Nie, inzynierowie znalezli
na to sposoby. Owszem, nie sa do konca skuteczne, inna sprawa, ale dos¢ skuteczne, ze gdy mamy
hasto troche lepsze od ,1234”, i jesli nie nazywamy Julian Assange, prawdopodobnie mozemy
spokojnie spac.

Troche zaskakujacy wynik prucia hasta sktonit mnie do pokopania w sieci. Jak to jest dzis z
bezpieczenstwem komputerowym? Konkluzja jest taka, ze moze by¢ bezpiecznie. Moze. A to, czy jest,
zalezy od uzytkownika. Konkluzja jednak inna od oficjalnego biadolenia. Mozesz zapewnic
bezpieczenstwo, o ile nie popetniasz jakis bardzo durnych bledéw, jak instalowanie sobie trojanéw.

W sytuacji, gdy systemy operacyjne zostaly wyczyszczone z grubych btedow umozliwiajgcych
wlamania, tak naprawde jedynym problemem staje sie gtupota uzytkownika. Kiedys zasadniczym
problemem byt faktyczny brak zabezpieczen w takich systemach jak Windows, w systemach
uniksowych ciagle znajdowaly sie ,dziury”, zazwyczaj procesy uruchamiane przez uzytkownika,
ktore pozwalaly na uzyskanie praw administratora.

Dzi$ nie ma systemdw operacyjnych niedostosowanych do pracy w sieci, a wlamywacze zazwyczaj
zatrzymuja sie na sprzetowych routerach, przez ktére przebic sie nie daje. One takze juz staly sie
praktycznie zupelnie ,szczelne”, cho¢ kiedys bywaty podatne na ataki. Czeste kiedys wypadki
»~Wejscia na maszyne” dzi$ sa praktycznie nieznane. Czy zauwazyliSmy, ze tak naprawde
bezpieczenstwo w sieci mocno sie poprawito? Ptacimy dos$¢ bezpiecznie za pomoca internetu,
kupujemy bilety, zatatwiamy sprawy w urzedach. To mozliwe np. dzieki temu, ze ustuge z
zamierzchlych czas6w zwana ,telnet” zastapit protokdt ssh, czyli Secure Shell, protokét http
szyfrowany https. I tak dalej. W sieciach Wi-Fi WEP zastgpit WAP2 obecnie WAP3, ktéremu podobno
mozna ufac.

Niestety ,nie wolno” tak tych spraw opisywac. To znaczy jesli kto$ napisze, ze w gruncie rzeczy
problemem nie jest nawet znajomos¢ narzedzi, ale gltupota, to straci czytelnika. Tekst nie moze sie
zaczynac od informacji, ze ,jest bezpiecznie”.



I to jest konkluzja, ku ktorej zmierzam. Bo... no wtasnie, nie warto pisaé, gdy wszystko jest dobrze.
Szczegolowe zagadnienie bezpieczenstwa komputerowego znakomicie ilustruje ogdlny problem. Gdy
nakaz straszenia rzuca sie na ksztaltowanie opinii publicznej, to mamy problem.

Teraz panuje moda, aby widzie¢ w technice zagrozenie. Nie dostrzegamy faktéw, ze udato sie
zlikwidowa¢ problemy. Mozna odjecha¢ daleko od komputerow i zauwazymy to samo: jedynie
biadanie sie sprzedaje.

Nie wolno pisaé, ze to technologia zatatwita bardzo powazny problem zanieczyszczenia powietrza.
Kiedys w powietrze walilty ogromne ilosci tlenkow siarki, catkiem niedawno w miastach $mierdziato
spalinami. Dzis, idac ulica obok korka samochodowego, czuje zapach rosnacych obok krzakdéw
jasminu. Bo samochody maja sprawniejsze silniki i - co pewnie najwazniejsze - katalizatory.

Z trudem do publicznosci przebija sie oczywista prawda, ze praktycznie jedynym Zrodlem tak
zwanego smogu w miastach sa domowe piece, a nie silniki spalinowe. Ale jeszcze nie przyszedt czas
na to, by ludzie zauwazyli, ze samochody elektryczne raczej zwieksza problem smogu, a nie
zmniejsza go, bo kolejnym zrodtem pytéw zawieszonych sa opony, ktére same sie $cieraja i miela na
drobniutki pyt nawierzchnie. A elektryki musza by duzo ciezsze od benzyniakow.

Technika za dobrze poradzila sobie z emisja pytléw. Spalanie juz ich nie generuje, jest ich tak mato,
ze wida¢ wplyw zrddel, ktére wczesniej nie miaty znaczenia. Tak, czasami dociera do nas pyt z
Sahary. Z nim takze trzeba wojowac?

Z tego, ze nie wypada dobrze pisac¢ o tym, co wyszlo laboratoriéw, co wynika z nauki i techniki,
mamy problem z antyszczepionkowcami. Ze medycyna chroni nas przed takimi chorobami jak odra,
nie wypada pisa¢, na medycyne wypada narzekac¢. Modnie jest straszy¢ koncernami
farmaceutycznymi, eksperymentami w stylu doktora Wiktora Frankensteina, ktérych nigdy nie
przeprowadzano poza filmami SF. A ludzie juz sami dojda do tego, Ze moze ich uratowac jedynie tak
zwana medycyna naturalna.

Mamy pasztet z GMO. Trzeba ponosi¢ gigantyczne koszty na badania, tylko z tego powodu, ze
publicznosc¢ zostala przestraszona i nie rozumie, o co chodzi. A tak naprawde rzecz w tym, ze
glikofosat stosowany do zwalczania chwastéw moze by¢ stosowany w znacznie mniejszych dawkach
od innych srodkéw. Przez to uprawa jest nie tylko tansza, ale potencjalnie bezpieczniejsza dla
srodowiska. Jest tylko ten problem, ze zatatwi on takze rosliny uprawne. Wyhodowanie na drodze
modyfikacji genetycznych kukurydzy odpornej na ten zwigzek chemiczny rozpoczeto awanture.

Dowcip w tym, ze nie GMO jest potencjalnie niebezpieczne, ale 6w glikofosat. Tymczasem
publicznos$¢ wojuje z catych sit z GMO. Skutkuje to potencjalnie niewyobrazalnymi stratami w
rolnictwie. GMO moze by¢ skutecznym sposobem na przyktad na zanieczyszczenie sSrodowiska
metalami ciezkimi, na gtdd na swiecie, ale 0o GMO wolno pisac tylko jako o straszaku.

Zagrozeniem sa smartfony, zagrozenie stanowita catkiem niedawno gtosna muzyka, czyli technika
Hi-Fi, o grach komputerowych wolno pisa¢ jedynie zle, chyba ze w pismach fanowskich. Plastik to
dramat. Ostatnio modny stat sie mikroplastik. Przy czym nie wiadomo jeszcze, czym grozi. Ale grozi.

Eksperyment z pruciem tego ,1234” pokazal mi, jak daleko ten popularny obraz swiata jest od
rzeczywistosci. Karmi sie nas bajkami - po prostu. Nie kilka minut, ale kilkadziesiat godzin. Tak,
lepsze nawet tak gtupie haslo, niz zadne, bo ,oni i tak wszystko kontroluja”. Jeden ze skutkow
napuszonych tekstdw o bezpieczenstwie jest wtasnie taki, ze zwykly uzytkownik dochodzi do
wniosku, Ze zabezpieczenie sie jest tak trudne, ze przekracza jego mozliwosci, i nie robi nic.

Obraz cyber(nie)bezpieczenistwa, jaki wytania sie z mediéw, jest mniej wiecej taki, ze wiedza o nas



wszystko i wielkie rzadowe organizacje, i wielkie korporacje. Banki sledzg wszystkie transakcje,
strony internetowe rejestruja kazde wejscie, a nawet ruchy myszki (to akurat prawda), a ciemne,
czajace sie w mitycznym DarkNecie gangi handluja danymi do naszych kart bankowych, numerami
dowodoéw i bogi wiedza, czym jeszcze. Jesli podawane sa rady, jak sie chroni¢, to zwykle sa one tak
zawile i niezrozumiate, jak 6w wymog uzywania znakéw specjalnych w hastach. I tak zwany zwykly
user dochodzi do wniosku, zZe lepiej zaryzykowac, a jak dojdzie do katastrofy, to bedzie sie martwit.
Bo i tak nie rozumie, jakie to hasto ma by¢.

Zabawa we wzajemne straszenie sie doprowadzita do tego, ze w krytycznych sprawach, jak choéby
czy ospa wietrzna jest grozna choroba, albo jakie dane mozna umiesci¢ na Facebooku, zeby nie
zaprosi¢ do mieszkania zlodzieja, panuje gtupota. Nie niewiedza, ale glupota, przekonanie, ze jest sie
madrym, a w rzeczywistosci robimy krzywde sobie i innym.

Nasze pojecie o Swiecie ksztaltowane wedle tresci popularnych medidéw niewiele sie rézni w swej
trafnosci od tego, co wpajano w Swiatlejsze gtowy w wiekach srednich. Pocieszajace jest to, ze gdy
do Europy w XIV wieku dotarta dzuma, nie data rady zniszczy¢ cywilizacji, cho¢ nie byto w tym
zadnej zastugi ludzkiej madrosci.
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