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W prasie mamy kolejng burze z powodu tym razem polskiej ustawy zezwalajacej tak zwanym
stuzbom na inwigilacje obywatela praktycznie bez powodu. Awantura buzuje wokét inwigilacji w
internecie. Dziwnym troche przypadkiem, nie bulwersuja inne formy, jak podstuchy telefonéw,
podstuchy w pomieszczeniach i tak dalej.

Sprawa bywa tlumaczona - zwlaszcza przez tych co chca podstuchiwac - tak, ze przeciez my jestesmy
ci dobrzy. Jak kto$ nic nie ma na sumieniu, nie ma sie czego obawia¢, przeciez to oczywiste. Mozna
powiedziec¢, ze poniekad i racja. Policja w krajach Europy z grubsza nie czepia sie 0s6b niewinnych.
Zupelnie niewinnych i z grubsza.

Wszelako, jako osoba, ktéra ma za soba obowigzkowy, moze nawet i nieukonczony, i bardziej
podstawowy, ale jednak kurs konspiry, a przynajmniej elementarne doswiadczenia, mam w temacie
swoje wiasne zdanie, ktére niekoniecznie pokrywa sie z tym, co mowia owi dobrzy, ale nie jest
rowniez zbiezne ze stanowiskiem protestujacych. Jak mi sie zdaje, a na uzasadnienie swojego
stanowiska posiadam argumenty, jest w wielu sprawach inaczej, niz prezentuja to strony sporu.

Powiedzmy, Ze zagrozenie terrorystyczne wzrasta. Owszem, jest realny, niewydumany powdd, by tak
myslec¢. To zaréwno aktywnos¢ tak zwanego Panstwa Islamskiego, jak i (w przypadku Polski, o czym
mowi sie znacznie rzadziej, a moim zdaniem jest to takze bardzo wazne), nazwijmy rzecz
dyplomatycznie, pewne wypadki w sasiadujacym panstwie oraz postawa innego panstwa. Mniejsza o
to, czy to my sobie nagrabiliSmy, ja bym nie lekcewazyt sasiada, ktory ma w temacie rycia i
wywolywania rewolucji znaczne doswiadczenia.

Zagrozenia sa i nie ma co chowac w piasek glowy. Lecz nie wiem, nie za bardzo rozumiem, jak sie
one maja do inwigilacji wszystkiego, wszystkich i na dodatek na zapas.

Problem jest duzo szerszy niz nasze krajowe poletko: na calym swiecie rzesze policjantéw chca
wiekszych uprawnien i mniejszej kontroli tego, co robia. Jak sie okazato po wycieku danych
wywiezionych przez Snowdena, podstuchiwanie wszystkiego i wszystkich weszto w krew rzadom na
catym swiecie. Takze rzad USA, ktéry zdaje sie by¢ straznikiem $wiatowego porzadku, podstuchiwat
w najlepsze, nie zawracajac sobie glowy zadnymi regutami prawa.
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Stusznie? To dyskusja dla filozoféw. Lepiej zadac inne pytanie: czy faktycznie jest to skuteczna
metoda na wykrycie naprawde groznych spiskowcow?

By¢ moze praktyka pokazuje cos takiego, ze na przyktad islamisci ,umawiaja sie” na forach
internetowych, ze uzywaja do tego niewyszukanych, powszechnie dostepnych narzedzi, wrecz
zakladaja profile na Facebooku. Ze kontaktuja sie za pomoca zwyktych e-maili, w bardziej
wyszukanych formach za pomoca serweréow jakichs gier internetowych. By¢ moze.

Przeczytatem kiedys prosta odpowiedZ cztowieka zajmujacego sie bezpieczenstwem internetowym,
co zrobitby on do skomunikowania sie w niecnych celach. Umiescitby na jakim$ masowo
odwiedzanym portalu zdjecie, film, nagranie dZzwiekowe i w nim - za pomoca steganografii -
wiadomos¢. Oczywiscie, sposéb nie jest idealny. Mozna sobie wyobrazi¢, ze od dostawcy Internetu
ktos wydobedzie informacje, ze z tego IP kontaktowano sie z portalem, moze nawet podejrzeé
transmisje. Informacji juz nie podejrzy.

Steganografia dziala tak, ze dopdki nie odszyfrowaliSmy informacji, dopéty nie mamy sposobu, by
odroéznic ja od szumu. W filmie, dZzwieku ostatnie, najmniej znaczace bity zapisu szumig. To
wlasciwie jest kres mozliwosci podstuchu: mozna stwierdzié, ze ktos informacje wystat, przy pewnej
dozie szczescia mozna stwierdzié, ze ktos odebrat. Owszem, jesli mamy logi, gdzie zapisano
wszystkie wejscia do sieci, mozna by skorelowac dane, Ze x wysylal, a y odbierat, wchodzit na
strone... Ze co$ jest na rzeczy. Mozna to stwierdzié, jesli mamy owe logi zarchiwizowane. Jakkolwiek
naprawde dowiemy sie tylko tego, ze x np wystat zdjecie, a y je pobratl, wczytujac strone internetowa.

Otoz, drobna modyfikacja. Jak juz wiele razy pisatem, kolega admin wylal na mnie kubet zimnej
wody, gdy mialem pomysl, by namierzy¢ goscia, ktéry dokonal wlamu na mdéj komputer. Okazalo sie,
ze owszem - by¢ moze da sie stwierdzi¢, ktéra mniej wiecej grupa studentow jest podejrzana. Mniej
wiecej. Mozna bowiem doprowadzic¢ do tego, ze elektroniczne slady zaprowadza tropiciela donikad.

To byto jeszcze przed epoka radiowych routeréw. C6z wspdtczesnie da sie uzyskac, sledzac trase
pakietéw w sieci? Prawdopodobnie zakonczymy na numerze sprzetowym karty sieciowej urzadzenia,
ktore zalogowato sie w jakim$ punkcie dostepowym. Numerze, ktory zostat wygenerowany i jest psu
na bude.

Z punktami dostepu do internetu jest tak, ze owszem, bywa, ze ktos nie zabezpieczy swej sieci. Moze
sie zdarzy¢, ze ktos pobierze trojana, ktory udostepni nam jego hasto i login do jakiejs$ sieci. Ale
najczesciej i najzwyczajniej w wielu miejscach - takich jak restauracje, kluby, hotele - zalogujemy sie
albo bez podawania swoich danych, albo znajdziemy routery w ogole nie chronione.

Warto sobie uswiadomic, ze bez wielkiego sprytu da sie zorganizowac wszystko tak, ze nie zostanie
najmniejszy slad po delikwencie, ktory z sieci korzystat. Nie zarejestruje go zadna kamera, nigdzie
nie zostawi swoich - nawet zmyslonych - danych. Nie zwrdci niczyjej uwagi, jesli wejdzie na
popularny serwis, taki jak YouTube, poprzegladac filmy czy zdjecia, albo je tam dodac.
Korespondencja bedzie sie odbywaé poza jakakolwiek kontrola.

Bardzo chetnie sie pisze przy okazji tematu inwigilacji w sieci o sieciach Tor, o serwerach proxy,
bramkach internetowych i tak dalej. Nie wiem, z czego korzystaja na przyktad ludzie budujacy boot-
nety, jak dzialaja serwisy, na ktérych handluje sie skradzionymi numerami pin kart ptatniczych. Nie
musze wiedzie¢. Kazdy moze sprawdzi¢, ze na jego konta pocztowe sptywa rzeka spamu. Oceniam,
ze u mnie stosunek wiadomosci do reklam jest znacznie wyzszy niz 1 do 1000. Wniosek jest taki, ze
nielegalna dziatalnos$¢ w sieci jest prowadzona na wielka skale i jest mato niebezpieczna.

Juz banalne korzystanie z proxy w warunkach ustawy o inwigilacji moze sie okaza¢ bardzo mocna



zapora przeciw stuzbom. Proxy - w uproszczeniu - to komputer, z ktorym sie tgczymy, najczesciej
protokotem z szyfrowaniem danych. Peli on role posrednika w potaczeniu z jakims$ docelowym
serwisem. Cze$¢ z nich gubi (wymazuje) catkowicie z pakietow dane o komputerze, ktory chce sie
potaczy¢ przez posrednika. Jedyne, co sie da stwierdzi¢, obserwujac pakiety na linii taczacej taki
serwer z internautag, to, ze taka komunikacja wystepuje. Za serwerem, obserwujac wychodzace z
niego pakiety, nie bedziemy mogli zapewne nawet probowac skorelowac na podstawie czasu wysytki
pakietéw, gdzie one sa kierowane. Albowiem ruch na wyjsciu jest znaczny. Ale poza tym, jesli serwer
jest gdzies$ daleko, to nasza, albo nawet amerykanska stuzba specjalna zwyczajnie nie ma do niego
dostepu.

Jesli ktos, rejestrujac pakiety u dostawcy Internetu, wytapie delikwenta taczacego sie poprzez proxy,
moze nabra¢ podejrzen. Ale, jesli okaze sie, ze choc¢by dziesie¢ procent internautéw uzywa proxy,
bedzie miat zgryz. Owszem, proxy przydaje sie do wielu innych rzeczy poza cyberatakami czy
wymiang informacji pomiedzy przestepcami. Obserwacja Internetu da nam kilkaset tysiecy
potencjalnych podejrzanych, troche za wiele, by sie nimi méc zajac.

Czy stuzby specjalne moga odszyfrowaé¢ dowolna wiadomos¢, maja dostep do kazdego programu
szyfrujacego? Owszem, sa takie legendy, ze w kazdym z nich sa ,tylne drzwi” i na przyktad
automatycznie wysyta hasto stuzbom rzadowym. Ot6z programy te sa autonomiczne (méwimy o
dobrych, realnie dziatajacych), to znaczy - mozna je uruchamia¢ np. spod programu pocztowego, ale
mozemy zaszyfrowa¢ wiadomos$é np., w ogoéle nie majac potaczenia z siecia. Potem przeniesc
zakodowany plik na komputer podtaczony do sieci i go wystac.

Wiarygodne programy maja w petni otwarty kod. Oznacza to, ze spotecznos¢ informatyczna moze
przeswietli¢ je nie tylko pod katem ,back doorow”, ale wszelkich mozliwych stabosci lub btedéw.
Taki los spotkat program TrueCrypt. W 2014 roku zostal on porzucony przez tworcéw na skutek
naciskow rzadu USA. Tworcy na stronie projektu ostrzegali przed uzyciem programu. W roku 2015
przeprowadzono spoteczny audyt oprogramowania i stwierdzono brak ,tylnych drzwi”, catkowita
zgodnos¢ wersji skompilowanej z kodem zrédlowym. Znaleziono kilka btedow ktére nie maja
zasadniczego wplywu na dziatanie programu.

Jak widac¢ z wielu przyktadow, tatwo zdoby¢ silne oprogramowanie, ktérego nie pokona nikt na
naszej planecie. Gdyby byto inaczej, nie bytoby naciskéw na jego tworcow, a losy ludzi, ktorzy sie
nim postuguja, toczyty by sie innym torem. Warto tu przypomniec¢ na przyktad Snowdena, ktéry po
ujawnieniu tajnych danych rzadu USA komunikowat sie z wieloma dziennikarzami i wielokrotnie
ujawnial rézne dane, a komunikacji tej nie dawato sie odkry¢ dzieki stosowaniu narzedzi
szyfrujacych. To po prostu dziata.

Przewaga, i to dramatyczna, jest po stronie prowadzacego tajna tgcznos¢. Mozna sam napisac
program do szyfrowania. Zwlaszcza w przypadku tak zwanego szyfrowania symetrycznego jest to
proste. To zazwyczaj jedno z pierwszych ¢wiczen programistycznych. Jesli kto$ chce odczytac
wiadomos¢, to woéwczas algorytm, jaki zastosowalisSmy, juz stanowi element klucza do ztamania. Bo
przeciez trzeba wiedzie¢, po pierwsze, ze zrobiono co$ nietypowego, po drugie - co to bylo. Pisalem
kilka razy, ztozenie banalnego kodu Cezara z powszechnie dostepnym programem szyfrujacym moze
okazac sie zaporowe dla wszelkich préb dekryptazu. Program, ktory tego dokonuje, musi w jakis
sSposob poznad, ze trafil na wtasciwa kombinacje hasta.

Mozna zatozy¢, ze powszechnie znany, nawet uznawany za bardzo mocny, program zostat
przec¢wiczony przez kryptologow i moze znalezli jakies jego stabe strony. Wystarczy jednak przed
~mocnym” kodowaniem dokonac¢ na bajtach reprezentujacych tekst jakiejs catkiem ,durnej” operacji
typu wlasnie kodowanie Cezara, ktéry spowoduje zamiane bajtéw odpowiadajacych literom, znakom
niedrukowalnym (dzwonek, potwierdzenie poprawnosci, koniec papieru, takie sa tam zakodowane



sygnaly), a program deszyfrujacy nie ma sposobu odkry¢, ze ztamat hasto. Kazda kombinacja bedzie
wygladata rownie kiepsko. Kto$ musi mu dopisa¢ fragment kodu, ktory bedzie sprawdzal, czy wyszto
cos sensownego po zastosowaniu dodatkowego tamania kodu. Sek w tym, Zze ten dodatkowy modut
musi by¢ kompatybilnym z tym, co zrobit szyfrujacy.

W przypadku szyfrowania asymetrycznego ztamanie kodu polega na znalezieniu dwoch liczb
pierwszych, ktore tworza bardzo wielka liczbe, tak zwany klucz publiczny. Klucz publiczny, jak sama
nazwa wskazuje, jest czesto powszechnie znany. Czyli tekst nam nie jest potrzebny. Teoretycznie to
ulatwia zadanie, lecz znalezienie owych liczb pierwszych na dzien dzisiejszy uwaza sie za
beznadziejne. Dla kluczy powyzej 1024 bitéw szacuje sie czas tamania na kilka lat dla klastrow
obliczeniowych. Dlatego, o ile istniatyby jakies metody ,na przetaj”, to prawdopodobnie z uzyciem
zakodowanego tekstu. Potrzebne sa dodatkowe dane. Czyli analiza przesytanego tekstu i
sprawdzanie na nim zgadnietego hasta. Z tego powodu stosowanie kodowania kaskadowego, nawet z
uzyciem kodu Cezara, wydaje sie bardzo sensowe.

Gdy dziennikarze zajmuja sie problematyka kryptografii, zazwyczaj - niechcacy i bez uswiadomienia
sobie tego - przyjmuja pewne ograniczenia na tworzenie metod szyfrowania, ktére wynikaja w duzej
mierze z mocno rozrywkowego podejscia do tematu. Owszem, czes¢ z nich moze mie¢ sens
praktycznie, lecz, po pierwsze, zmieniaja one dos¢ trywialne ostatnimi zadanie w zabawe na miare
zagadek Szeherezady. Jedno z zatozen jest takie, ze algorytm szyfrujacy jest powszechnie znany,
tajne jest jedynie hasto. Owszem, to pozwala opublikowa¢ kod programu na licencji OpenSource,
lecz powiedzmy sobie szczerze, gdyby algorytm nie byt znany, zupetnie nie bytoby zabawy. Dlaczego?
Bo w takiej sytuacji nie mamy z definicji zadnych szans odkodowania wiadomosci.

Inne zatozenia sa tylko po trosze ,praktyczne”. Klucze powinny by¢ krétkie, a program szyfrujacy
musi w mozliwie najmniejszym stopniu obcigza¢ komputer. Tak to poniekad praktyczne, ale gtdéwnie
uatrakcyjnia intelektualnie zabawe z kryptologia. Rzecz w tym, ze w jednostkowej komunikacji i przy
dzisiejszym poziomie i przepustowosci taczy oraz mocach obliczeniowych, nie musimy sobie tym
zawracac¢ glowy. Mozemy sobie pozwoli¢ na komplikacje pozerajace moc czy szastajace iloscia
danych, ktére z bardzo kiepskich metod ukrywania wiadomosci uczynia w praktyce bardzo trudne do
ztamania narzedzie. Banalny przyktad: mozna do naszej wiadomosci dorzuci¢ powiedzmy bite 1000
stron tekstu. Nawet jesli nie uzyliSmy zadnego kodu, to przechwytujacy tajng komunikacje musi miec¢
sposob, jak odcedzi¢ wtasciwy kawalek z gigantycznego tekstu. A, powiedzmy to od razu, generatory
tekstu takze sa dos¢ prostym ¢wiczeniem informatyka. Durnowata metoda, ktdra wydaje sie godna
pensjonarki, w przypadku, gdy nie wiemy, co wpisa¢ w okienko ,znajdz” (za$ adresat
zaszyfrowanego komunikatu ma na to sposéb), moze okazaé sie wygodnym i niezmiernie skutecznym
narzedziem.

Dawno temu juz pisatem: istnieje szyfr nie do ztamania. To tak zwany szyfr jednorazowy. Jego
dziatanie mozna wyjasni¢ na podstawie tzw. ,znaku uméwionego”. Widzisz na niebie czerwona
rakiete. Mozesz jedynie zgadywac, co ona oznacza. Moze do ataku, a moze sp... , bo nie masz
zadnych danych, by cokolwiek wygtéwkowaé. Seria znakéw umdéwionych jest wlasnie kodem
jednorazowym. Istota sprawy jest to, ze za kazdym razem od nowa umawiamy sie, co bedzie
oznacza¢ owa czerwona rakieta.

Jesli korespondenci wymienia sie kartami pamieci z zapisanym tym samym ciggiem szumu, zgranym
np. z odpowiednio spreparowanej diody, to moga przesta¢ miedzy soba ilos¢ informacji
odpowiadajaca wielkosci zbioru zapisanego na karcie. Ile? Powiedzmy - 64 gigabajty.

Analiza stynnych wpadek cyberprzestepcéw prowadzi do wniosku, ze owszem, analiza ruchu,
sprawdzenie zawartosci dysku komputera, w okolicznosciach, gdy delikwent jest juz i tak podejrzany,
moze pomdc organom Scigania. Np. opisywano historie czlowieka, ktdry umiescit w sieci liste ptac



firmy i pomimo uzycia sieci Tor wpadt. Lecz stato sie tak, poniewaz byt na liScie niewielu osob, ktore
mogty dokona¢ takiego wygtupu, i nie ztamano zabezpieczen sieci Tor, tylko na komputerze zostaty
(na skutek uzycia systemu Windows) slady manipulacji.

Wyobrazenia na temat mozliwosci inwigilacji sa wyprowadzone z sytuacji, w ktorych podstuchiwani
nie zrobili niczego, by sie broni¢. Warto przy okazji zauwazy¢, ze o sytuacjach, gdy zrobili cokolwiek
i to byto skuteczne, prawie nigdy sie nie dowiadujemy. Bo o to chodzito, by delikwenta nie znalez¢. W
powszechnym obiegu znajduje sie wiedza o przypadkach nieudanych. Zapotrzebowanie na
sensacyjne informacje plus to nieuchronne filtrowanie stwarza w rezultacie zupetnie nieprawdziwy
obraz.

Wyglada na to, ze ,stuzby”, zwlaszcza w sieci, moga sobie pohula¢, pod warunkiem ze strona
przeciwna nie czuje sie w zaden sposéb zagrozona i dostownie nic nie robi, by sie broni¢. Jesli
spojrze¢ na rozmiary internetowej przestepczosci, to wyglada, ze podjecie stosunkowo prostych
krokéw wytraca sledzacym wszystkie narzedzia z reki.

Mozna podejrzewac, ze wprowadzenie powszechnych podstuchdéw i monitorowania sieci bedzie miato
skutki odwrotne do zamierzonych. Jesli ludzie zaczna masowo uzywac szyfrowania, serwerow proxy,
to w tej masie spokojnie ukryja sie uzytkownicy cos$ tam knujacy. Wspdtczesnie osobnik szyfrujacy
dysk wzbudza natychmiast podejrzenie. Wywotajmy mode na stosowanie silnych narzedzi
kryptograficznych, a przekonamy sie, ze one sa naprawde silne. Wtadze USA biedzity sie nad
dyskiem z komputera bodaj handlarza narkotykow kilka lat i w koncu musialy oglosi¢ kapitulacje.
Jaka to byta piekna katastrofa... Owszem, inwigilacja dostarcza jakichs informacji, ale jaki bedzie
bilans pomystéw podstuchiwaczy?

Jest tu inna rzecz, duzo bardziej niepokojaca. Do czego powszechna inwigilacja naprawde dobrze sie
nadaje? Do zbierania hakow. Wida¢ dobrze na przyktadzie afer podstuchowych: jesli sie dobrze im
przyjrzymy, to stwierdzimy, ze cze$¢ oséb chciata zrobi¢ argument przeciw bardzo nie lubianym
przez siebie podstuchiwanym praktycznie tylko z tego, ze dali sie podstuchadé.

Jesli ktos nazbiera danych, to zawsze da sie z tego cos posktadac. Powiedzial ,nie dam w tape”
stowko ,nie” zginie, zagtuszone pozornie przypadkowym stukiem, mamy afere korupcyjna. Ludzie,
ktorzy maja co$ na sumieniu, planuja co$ niebezpiecznego, bez trudu ukryja swoja elektroniczna
aktywnosc¢. Taka jest rzeczywistosc¢ tej technologii. Ktos swiadomy, ze wszystkie jego dziatania
zostawiaja mnostwo sladow na dyskach komputera, uruchomi system operacyjny, ktory pracuje
jedynie w pamieci operacyjnej, i po odlaczeniu zasilania znikng wszystkie zapisy. Osoba normalnie
pracujaca robi na odwrot, archiwizuje dane cho¢by na wypadek awarii, i przez to tworzy potencjalne
poktady dowoddéw. Jesli poszukujemy kogos, kto robi ciagle szkody, cho¢by spamuje, to na przyklad
pozbieranie adresow ludzi, ktérzy uzywaja serwerow proxy, najpewniej nic nam nie da. Po pierwsze,
ten ktos zapewne nie znajdzie sie w spisie, po drugie - utoniemy w masie danych. Do sprawdzenia
bedzie za wiele osdb, za wiele faktow. Odwrotnie, jesli chcemy skompromitowac na przyktad jakiegos
konkretnego dziatacza politycznego, to fura zarejestrowanych zdarzen, dokumentdéw, jak mozemy sie
latwo przekonac¢, pozwala oczerni¢ nawet Matke Terese z Kalkuty. To, ze nie zlapaliSmy spamera,
bardzo tatwo poznac po sypiacym sie spamie, zas udowodnienie, ze Matka Teresa czego$ nie zrobila,
jest wlasciwie niemozliwe.

Inwigilacja jest, odwrotnie niz w powiesciach antyutopijnych, swiadectwem nie mocy wtadzy, ale
stabosci, braku pomystu na to, jak sie broni¢. Gdy sie wie, kto zagraza, nie Sledzi sie wszystkich. A
jesli wszyscy sa podejrzani, znaczy to, ze wtadza mimo totalnej inwigilacji jest zupekie
zdezorientowana. Najpewniej uderzy nie w tych, co sa grozni, tylko w tych, ktorych sie boi. Jesli
rzady siegaja po takie srodki, to znaczy, ze cos sie na Swiecie powaznie sypie.



Najwiekszym problemem jest chyba to, ze o inwigilacji pisze sie, kreci materiaty telewizyjne, wedle
wzorcow wzietych z literatury sensacyjnej. Upatruje sie zagrozen, ktorych nie ma, mozliwosci, ktore
nie istnieja, skali nie do zrealizowania, czy wreszcie nieprawdopodobnej skutecznosci, w oderwaniu
od technicznych realiéw. W rezultacie dyskutujemy o rzeczach, ktérych nie ma albo sa, lecz nie w
tym rozmiarze, o zjawiskach, ktérych nie zaobserwujemy. Najwiekszy problem owej inwigilacji jest
taki, Ze ona nie zadziata. Owszem, da sie tego czy owego wrobi¢, tamtego oczernic, ale skutki
bynajmniej nie beda takie, jak w antyutopiach - w postaci totalnej kontroli spoteczenstwa. Wydarza
sie rzeczy nie z literatury, ale z realu. Jakis kolejny Snowden opublikuje tajne dane, lecz o wiele
bardziej prawdopodobne jest to, ze ktos je wykradnie i posluzy sie nimi przestepczych celow, ktos
inny spreparuje te dane dla wrobienia swojego przeciwnika. Generalnie, to nie zadziata tak, jak sobie
zatozyla mityczna wiadza. Nie ma powodu, by skutki byly inne, niz programu walki z alkoholizmem,
analfabetyzmem czy przemoca w rodzinie. Bedzie to przedsiewziecie sto razy drozsze niz zaktadano,
a zamiast rozwigzac¢ problemy, narobi nowych, o wiele wiekszych.

Moim zdaniem to jest najwiekszym problemem. Bac sie inwigilacji chyba nie ma wielkich powoddw,
trzeba sie martwic.

Adam Cebula
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